PozZadavky na prenosové trasy, napajeni a dohled

Kamerovy systém musi spliiovat platné technické normy, pfedpisy, smérnice a doporuceni
Ministerstva vnitra CR a CSN. Na systém bude pfi pfedani pozadovana elektricka revize. Tedy na
kazdy kamerovy bod a na obé pracovisté operator( a na centralni prvek MKDS. Celkem tedy 38
vychozich reviznich zprav (v pripadé slouceni bodu 9 a 26 pouze 37).

Zakladni filozofii kamerového systému je prenos jednotlivych obrazl z kamer po siti, ve
formatu MPEG-4/MPEG-2/MIJPEG/H.264/H.265 nebo lepsim kddovani, v libovolném rozliseni dle
moznosti kamer (tj. pro béZznou kameru v jejim nativnim rozliSeni, 5 az 25 obrazk(i za sekundu) a
nasledné zpracovani videa na serverech v siti. Videa jsou distribuovany po siti LAN na zaznamova a
monitorovaci pracovisté. Zdznamova a monitorovaci pracovisté jsou tvorend PC servery a obsluznym
softwarem. Videa z kamer jsou realné zobrazovany na monitorovacich pracovistich a soucasné
bezpecné ukladany do centralniho datového ulozZisté, odkud je umoznén zpétny pristup k zaznamdim
z monitorovaciho pracovisté. Obsluzny software musi soubézné umét provadét tyto ¢innosti:
provadét zdznam ze vSech kamer, zobrazovat redlné video z kamer na monitorovacim pracovisti,
vyhledavani a pfehrdvani jiz potizenych zaznamda. Provadéni téchto Cinnosti nesmi blokovat funkci
ostatnich Cinnosti.

PozZadavky na prenosové trasy

Pfenos obrazu, telemetrie apod. bude s vyuzitim protokolu IP, adresni plan bude na lokalnich
IP z rozsahu IPv4 k tomu urcenych dle RFC doporuceni.

Prenos videa od kamer bude probihat pomoci samostatné vytvorené infrastruktury, aktivnich
prvk( v prdmyslovém provedeni se zalohovanymi napajecimi zdroji. Pfenosové technologie budou
umoznovat prenos videa, telemetrie a dalSich informaci souvisejici s kamerovym systémem (napft.
signalizace otevieni technologické skriné, dalkové fizeni, konfigurace, vypadek napajeni).

Provozni a technické poZadavky, nastaveni:

- budou instalovany tak, aby bez problém( umoznily rozsifovani kamerového systému

- prenos musi probihat v redlném cCase

- prenos nesmi zhorSovat kvalitu obrazu snimaného kamerami

- podpora VLAN, 802.1p/s/q, QoS, IGMP, SNMP

- lokalni a vzdaleny management

- v ptipadé vyuziti zafizeni pro bezdratovy pfenos musi byt toto schvéleno pro provoz v CR

- vpfipadé vyuziti bezdratovych technologii se nepfipousti wvyuZiti nelicencovanych
pasem

- v pfipadé vyuziti bezdratovych technologii bude zajisténo Sifrovani prenaseného obsahu

- zafizeni musi byt bezpecné, odolné mechanicky i klimaticky a vhledem k mistnim podminkam
musi zarucovat dlouhodobé spolehlivy a bezporuchovy provoz

- aktivni prvky spojujici kamery se serverem budou mit zajisténé zdalohovani zdrojem,
minimalné po dobu 8 hodin

- prenos obrazu bude s vyuZitim multicastu, proto veskeré prvky musi podporovat IGMP

Parametry prenosové trasy centralni prvek MKDS — kamerovy bod:




symetricky nebo asymetricky datovy okruh, kapacita min. 25 Mbps/kamera (pfedpoklada se
vyuZziti dvou streaml — Zivy obraz a zdznam) od kamery do systému a min. 1 Mbps od
systému smérem do kamerového bodu

okruh server — kamerovy bod nebo kamerové body

podpora QinQ, IGMP, QoS, VLAN

min. 20 MAC adres

dostupnost sluzby 98.0%

dohled nad sluzbou 7x24, SLA 24+NBD (SLA popsano v pfiloze smlouvy €. 3)

paket loss < 0.01%

delay < 30 ms

zalozni linka neni poZzadovana

sit typu PON (GPON nebo EPON)

Parametry prenosové trasy centralni prvek MKDS — uzivatelska pracovisté:

symetricky datovy okruh typu L2 transport, kapacita 1000 Mbps
podpora QinQ, IGMP, QoS, VLAN

min. 64 MAC adres

dostupnost sluzby 99.0%

dohled nad sluzbou 7x24, SLA 8+24 (SLA popsano v pfiloze smlouvy €. 3)
paket loss < 0.01%

delay < 20 ms

zalozni linka neni poZadovana

zakonceni sluzby volitelné SFP 1 Gbps nebo RJ45 1 Gbps

Parametry prenosové trasy centralni prvek MKDS — server:

symetricky datovy okruh typu L2 transport, min. 500 Mbps

podpora QinQ, IGMP, QoS, VLAN

min. 64 MAC adres

dostupnost sluzby 99.5%

dohled nad sluzbou 7x24, SLA 2+8 (SLA popsano v pfiloze smlouvy €. 3)
paket loss < 0.01%

delay < 20 ms

zalozni linka neni pozadovana

zakonceni sluzby volitelné SFP 1 Gbps nebo RJ45 1 Gbps nebo lepsi

Parametry prenosové trasy server — mobilni kamera a tablet pro vozidlo MP:

Mobilni kamerovy bod a tablet pro vozidlo MP budou ptipojeny prostfednictvim GSM/LTE

sité, prostrednictvim SIM karty bez limitu prenesenych dat. Minimalni pfenosova rychlost bude 8

Mbps. Bude zde vyuZita technologie privatni sité tak, aby byl zajiStén bezpecny prenos dat mimo sit

internet. Na tabletu MP nebude pfistup do sité internet. U mobilni kamery také nebude pfistup do

sité internet.



Pozadavky na napajeni

O zpUsobu napajeni si rozhodne dodavatel. S vyhodou Ize vyuZit napajeni z VO, které
zadavatel pro tyto Ucely poskytne. Predpokladejte, Ze nelze zajistit trvale napdjenou fazi u VO. Tam,
kde nebude mozné zajistit napajeni z VO, si musi dodavatel zajistit napajeni sam (napf. dohodou
s vlastnikem objektu).

Veskeré odbéry pro kamerové body i uZivatelska pracovisté budou samostatné jisténé a
mérené elektromérem (i podruznym). V pfipadé, Ze je to pozadovano, budou elektroméry doplnéné
o dalkové online odecty (napf. s vyuZitim loT technologii). Spotfeby odectené z elektromérd bude mit
objednatel k dispozici online — v dohledovém systému nebo prostfednictvim samostatné aplikace.

Kamery, kamerové body a pridruzena technologie budou mit zadlohované napdjeni zaloZznim
zdrojem napdjeni. Zalohovani bude zalohovat kamerovy bod po dobu min. 8 hodin pro ptipad
napdjeni ze stalého zdroje a pro dobu min. 18 hodin pro pfipad napajeni z VO, kdy se predpoklada
cyklické nabijeni akumulatora z VO.

V ptipadé napdjeni z VO (baterie se v noci nabijeji a ve dne bézi kamerovy bod na baterie)
bude napajeci zdroj s funkci nabijeni akumulatord a akumulatory navrzeny tak, aby rfeseni fungoval i
v kratkych letnich dnech. Baterie budou mit dostatec¢nou rezervu kapacity a vhodné parametry, aby
se zajistila jejich dostatec¢na Zivotnost i v cyklickém rezimu.

Pro ptipad poruchy napdjeni z VO budou akumulatory opatfeny vhodnym odpojovacem, aby
nedoslo k jejich nadmérnému vybiti pro ptipad delsi poruchy napajeni z VO. Také je pozadovano, aby
se ¢innost KB obnovila sama po obnové napajeni z VO, bez nutnosti technického zasahu na misté.

Kamerové body budou vybaveny technologii pro méreni napajeni (méreni napajeciho napéti,
informace, zda je k dispozici zdroj napajeni nebo zda bézi kamerovy bod na baterie) a kontaktem pro
detekci otevieni kamerového rozvadéce. Systém tyto informace bude poskytovat prostfednictvim
technologie SNMP a bude umét zasilat SNMP trapy.

Mérené napéti se bude grafovat na serveru, aby bylo mozné vzdalené monitorovat stav
akumulator(i, hodnoty se budou ukladat v intervalu min. 20 minut.

Systém bude umét v pfipadé otevieni kamerového rozvadéce vyvolat alarm na vybraném
pracovisti a zaslat SMS na prfedem urcena Cisla. Pokud to bude davat smysl (umozni to podminky
viditelnosti), natoci i vhodnou PTZ na dotceny kamerovy bod (rozvadéc).

UZivatelska pracovisté véetné viech monitor( budou zalohovana zaloznim zdrojem s vydrzi
min. 90 min. PFi vybiti baterii se systém automaticky vypne. Po obnoveni napdjeni opét sam
nastartuje. Po opétovném nabéhu bude vyZadovano opétovné pfihlaseni obsluhy.

Centralni prvek kamerového systému bude zdlohovan minimalné na dobu 8 hodin.

Pozadavky na dohled

Kamerovy systém bude mit implementovany dohledovy software (mlze byt soucasti
kamerového software nebo se mlze pouZit jako samostatny software). Dohled bude probihat formou
standardnich sitovych protokold SNMP a ICMP.

Dohled bude pfistupny formou jen pro ¢teni a nadhled z pracovist operatord MKDS. Soucasti
dohledu bude mapa MKDS (fyzickd mapa mésta nebo logicka mapa prvk() udélana tak, aby obsluha
pracovisté dokazala poznat vypadek kamerového bodu nebo jiného kamerového pracovisté.

Pozadavky na zpracovani systémovych udalosti:




dohled na urovni SNMP, ICMP, Syslog

schopnost zpracovat SNMP trap a reagovat na néj (upozornit obsluhu, natocit PTZ
kameru vhodnym smérem (tamper rozvadéce) apod.)

dohledovy nastroj s vyzualizaci stavu kamerového systému — v zakladni formé bude
dostupny na pracovistich operator(

logovani ziskanych dat s rocni historii, moZnost vytvaret na pozadani statistiky napf. o
dostupnosti kamerového bodu, serveru apod.

moznost informace formou emailu nebo SMS v pripadé vypadku prvku MKDS nebo jiné
vyznamné udalosti (napf. otevieni dvefi kamerového rozvadéce, zaplnéni systémového
disku apod.)

soucasti dohledu bude nastroj pro monitorovani vytizeni datovych linek kamerového
systému



