Parametr

Popis povinného parametru

SW nastroj pro
administraci
uZivatelskych ucta

Zéakladni funkce

IDM (déle IDM nebo Systém) bude udrZovat a spravovat identity a organizaéni strukturu organizace — tfidy, ucitelsky sbor, administrativa atd.
Spravované identity budou slouzit jako referencni identity pro ostatni vnitini i vnéjsi informacni systémy. Identity budou ukladany v databdzi.

Licence

Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet uZivatel(l, spravovanych identit a napojenych systému. Nejsou pfipustna zadna
dal$i omezeni omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Zadavatele (pocet zaznam{, velikost databazi atd.).

Predpokladany pocet uZivatell je do 500.

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim komponent Systému na vice serverd — minimalné oddéleni roli (server()
uzivatelského rozhrani od vykonu integracnich a provoznich uloh.

UZivatelské role

Integrovana sprava uZivatelskych roli, véetné zafazeni uZivatele do odpovidajici role v pfislusnych IDM. MozZnost vytvareni novych roli vé. mozZnosti
nastaveni pfisluSnych opravnéni pro danou roli.

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici identity jako samostatné vétve struktury. Bude mozné zaklddat a ukladat identity, zneplatnit
identit Ci zaloZit identitu s docasnou platnosti do urcitého terminu.

Sprava organizacnich
jednotek

Portal bude umozriovat prehlednou spravu samostatnych identifikovatelnych objektd — organizacni jednotky, na které se identity mohou zafazovat jako
vychozi. Napfiklad zékladni oznaceni tfidy.

Sprava skupin
zabezpeceni

Systém umozni zalozZeni skupiny zabezpeceni a zmén skupiny zabezpeceni.

Rozsitujici atributy

Systém umozni dodatecné rozsifovani identit o dalsi atributy a zajisti publikaci téchto novych atribut( externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Prehledné zobrazeni

Portal umozni grafické zobrazeni a sou¢asné vyhledavani identit / uzivatelskych G¢td ve stromové organizaéni struktufe a prohledavéni organiza¢ni
struktury véetné skupin zabezpeceni az do Urovné jednotlivych uZivatelskych u¢ta (identit).

Sprava opravnéni

ViceUrovriova sprava administratorskych opravnéni s moZznosti nastaveni oprdvnéni min. na Urovni organiza¢ni jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni. Napf. spravce, kantor, Zak.

Importni funkce

Hromadné importni rozhrani uZivatelskych uctd v IDM z externich sluzeb — Import identit pro vybranou organizacni jednotku z XLS souboru ve vzoru ze
SW Bakalafi ¢i Skoly Online a synchronizace do IDM

Casova omezeni

IDM bude umozriovat ¢asové omezeni konkrétni identité véetné moznosti nastaveni data a ¢asu vyprieni platnosti. Po vyprseni platnosti pfifazeni IDM
pfifazenému objektu automaticky odebere platnost a identita bude zneplatnéna.

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla jednotlivych u¢tl daného uzivatele. Zasilani kédl pro reset hesla danému
uZivatele musi byt moZznou provadét pomoci SMS (tj. IDM musi byt moZné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla
(bez resetu). Systém umozni stdhnout prehled hesel pro moZnost vytisténi pro fyzickou distribuci napf. v u¢ebné.

Blokace internetu

IDM bude umoznovat nastaveni blokace internetu pro konkrétni identitu ¢i organizaéni jednotku
- Blokace na 1 vyucovaci hodinu

- Blokace na 1 den

- Blokace trvale

- Blokace dle vybéru ¢asového obdobi od — do

Napojeni IDM na
firewall

Napojeni IDM na firewall pro mozné nastaveni a blokace internetu ¢i zamezeni prohlizeni dle nastavenych skupin omezeni obsahu

Kalendar vyucovacich
hodin

Editovatelny kalendar s rozvrhem hodin
- IDM umozni kantordm ve vyuéovaci hodiné jednoduse a rychle vypnout pfistup do internetu celé tfidé s omezenim na pravé probihajici vyucovaci
hodinu

Ticket portal

- Integrovany spravce pozadavku

- Zakladani pozadavk

- Evidence ¢asu a zadavatele pozadavku

- Prehled stavu feseni pozadavku (Novy poZadavek — V feseni — Vyreseno)




- Filtrace poZadavk( a zpétné prohliZzeni feseni

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systém0 — API.

Standardy WS

Webové sluzby IDM budou podporovat protokol REST API.

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy token
samostatné.

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie organizacnich jednotek

- Ziskani seznamu identit

- Ziskani seznamu skupin

- Ziskani seznamu uZzivatel dané aplikace

- Zapis seznamu skupin zabezpeceni do IDM

- Zapis uZivatele

- Pfidani a odebrani uZivatele do / ze skupiny

- PFidani a odebrani aplikaéni role a jejiho rozsifujiciho vyznamu na/z uZivatele, organiza¢ni jednotku, pozici nebo skupinu

Synchronizace

Ruéni i automatické spusténi synchronizaci

Synchronizace — rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umozni IDM u kazdého systému vyuzit vice rezim( synchronizaci (za
predpokladu podpory napojovaného systému):

. PIna synchronizace — prochdazi vSechny objekty v IDM a synchronizuje je s objekty daného systému

. Zmeénova synchronizace — synchronizuje vzdy jen zmény od posledni spusténé synchronizace

. OkamZitd synchronizace konkrétni identity na vyZzadani — synchronizuje okamzité pouze vybranou identitu.

Aplika¢ni konektory

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vytvaret uZivatele
a nastavovat jim opravnéni k rolim.

. Microsoft Active Directory

Zaruka

60 mésicl véetné ndroku na opravné a nové verze




